RDP Secure Access

Allgemein

RDP Secure Access ist ein Sicherheitsgateway.
Dieses schiitzt die RDP-Einwahl auf Ihren Server oder PC aus dem Internet.

Vor der eigentliche Einwahl missen Sie sich auf einem Webinterface anmelden.
Danach kann die Einwahl zu Ihrem PC oder Server Uber das Sicherheitsgateway mit Ilhren
Remote-Desktop-Client erfolgen.

Was Sie fur die Einwahl benotigen:
Fiir die Anmeldung am Gateway bendétigen Sie folgenden Informationen

e Die Adresse des Gateways
o https://rdp.secureaccess.pro

e lhren Benutzernamen
o Diesistin der Regel lhre Email-Adresse

e |hr Kennwort
o Das kann, muss aber nicht, das Windows-Kennwort lhres PCs sein

Ablauf in Kurzform:

1. Offnen der Adresse des Gateways in einem Browser an dem Gerat mit dem Sie sich einwdhlen méchten
https://rdp.secureaccess.pro

2. Anmelden mit Benutzername und Kennwort
3. Klick auf ,Verbinden”

4. Klick auf ,Offnen”
oder Eingabe der Informationen die bei ,,Computer” stehen in Ihren Remote-Desktop-Client eintragen
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Ablauf ausfihrlich mit Bildern

1. Anmelden am Sicherheits-Gateway mit lhren Zugangsdaten
a. https://rdp.secureaccess.pro

> v

2. Anmelden mit lhren Benutzernamen und Kennwort
a. Uberden Link ,Kennwort vergessen oder dndern” kénnen Sie sich eine Email zusenden lassen mit
einem Anderungslink.

kKennwort vergessen oder andern

b. Wir empfehlen fiir das Gateway und den PC jeweils unterschiedliche Kennworter zu verwenden
um die Sicherheit zu erhhen

3. Klicken Sie auf ,,Verbinden fiir den PC/Server zu dem Sie sich verbinden méchten

PCBuerc01 (Mustermann)

Getrennt  Verbinden Details zu dieser Verbindung

PCBuero01 (Mustermann)

Verbunden Trennen Details zu dieser Verbindung

Bitte klicken Sie auf "Offnen” oder starten Sie Ihr Programm fur die
Remotedesktopverbindung und tragen Sie folgendes bei "Computer” ein. Danach melden
Sie sich mir Inren Windows-Zugangsdaten an.

Computer sys33.gwl.secureaccess.pro:2001
Benutzer: mustermannimartin

Link: Offnen

Bestehende Verbindungen werden unterbrochen wenn Sie auf "Trennen” klicken,
automatisch nach 12 Stunden oder Nachts um 03:00 Uhr.

Sie kdnnen dieses Fenster schliessen ohne dass Verbindungen unterbrochen werden.
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4. Klicken Sie auf ,,6ffnen” und die Verbindung wird nach einer Sicherheitsfrage hergestellt
a. Dies wird allerdings nicht von allen Betriebssystemen und Remote-Desktop-Clients unterstitzt

5. Sie kénnen die Verbindung auch manuell herstellen

a. Dazu starten Sie lhren Remote-Desktop-Client und geben die Information die bei ,Computer” steht
in diesen ein

b. Den Benutzernamen sehen Sie bei ,Benutzer”

B Remotedesktopverbindung i — >
&_‘ Remotedesktop
1> Verbindung

Computer: | sys33.gw 1 secureaccess . pro: 2001

Benutzemame: Micht angegeben

Beim Herstellen der Verbindung werden Sie zum Eingeben von
Anmeldeinformationen aufgefordert.

= Optionen einblenden

1==

erbinden Hilfe
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Mit RDPs (RDP Verbindung durch RDP Secure Access geschiitzt)

_—,———_———

System-Firewall
(Windows oder Router) |
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